ZARZADZENIE NR 110/18
Burmistrza Gminy Zychlin
z dnia 26 pazdziernika 2018 roku
w sprawie przyjecia metodologii szacowania ryzyka dla zasobéw danych osobowych

w Urzedzie Gminy w Zychlinie

W celu wdrazania oraz ewaluacji srodkéw technicznych i organizacyjnych stuzgcych zapewnieniu
stopnia bezpieczefnisma odpowiednio do ryzyka wigzgcego sie zprzemarzaniem danych osobowych,
o ktérym mowa w art. 32 i 35 Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osébfizycznych w zwigzku z przemarzaniem danych
osobowych i w sprawne swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

napodstawie art. 30, ust. 1 ustawy z dnia 8 marca 1991r. o samorzadzie gminnym ( T,j. Dz. U.z 2018

r.poz. 994; zm.: Dz. U. z 2018 r.poz. 1000, poz. 1349 ipoz. 1432), zarzgdzam co nastepuje:

§ 1. Wprowadzani do stosowania metodologie szacowania ryzyka dla zasobéw danych osobowych

w Urzedzie Gminy w Zychlinie stanowiaca zatacznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje osoby zaangazowane w procesy ochrony danych osobowych (pracownikow
wewnetrznych i zewnetrznych specjalistow, konsultantow lub doradcow) do zapoznania sie z trescig
zatacznika do niniejszego zarzgdzenia oraz stosowaniajego postanowien w procesach analizy ryzyka
oraz na potrzeby przygotowania oceny skutkéw dla ochrony danych osobowych. Stosowanie narzedzi
programowych stuzgcych analizie ryzyka lub ocenie skutkdéw dla ochrony danych jest mozliwe, jezeli
wskazane narzedzia wykorzystujg przyjete w zatgczniku do niniejszego zarzadzenia wspotczynniki

obliczen ryzyka.

8 3. Wykonanie niniejszego zarzadzenia powierzam inspektorowi ochrony danych.

8 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakgeznik do
Zarzadzenia Nr.........

Burmistrza Gminy Zychlin

METODOLOGIA SZACOWANIA RYZYKA DLA ZASOBOW DANYCH OSOBOWYCH
W URZEDZIE GMINY W ZYCHLINIE

1. Cel i zakres stosowania

Celem metodologii szacowania ryzyka jest identyfikacja zagrozen i stabosci w celu ich
eliminacji poprzez usprawnienie biezacych lub wdrozenie nowych $rodkéw technicznych
i organizacyjnych (zabezpieczen).

W trakcie szacowania ryzyka dokonywana jest réwniez identyfikacja ryzyka szczatkowego,
podlegajacego akceptacji przez organ kierowniczy ryzyka, ktérego usuniecie jest niemozliwe
lub biznesowo nieuzasadnione.

Szacowanie ryzyka wykonywane jest przez pracownikdéw, wewnetrznych i zewnetrznych
specjalistdw, konsultantow lub doradcow zaangazowanych w procesy ochrony danych osobowych.

Szacowanie ryzyka obejmuje:

- dotychczasowe zasoby danych osobowych,

-jedng jednostke organizacyjng lub grupe jednostek - w przypadku wystgpienia nowych czynnikéw
ryzyka/zagrozen zwigzanych z pracg danej jednostki,

- jeden zasob/grupe zasobdw danych osobowych - w przypadku pojawienia sie nowych zasobdw
podlegajgcych ochronie, lub po zmianie uwarunkowan zwigzanych z wykorzystaniem tych zasobdw,
- problematyke wspoétpracy z jednostkami zewnetrznymi - po wszelkich zmianach zwigzanych
z zakresem podmiotowym (umowa z nowg strong trzecia, instytucjg, firma) lub przedmiotowym

(zmiana zakresu prac, itp.) zwigzanych z tg wspotpraca.

2. Etapy szacowania ryzyka
1. ldentyfikacja zasobéw danych osobowych,
- omodwienie cech charakteryzujacych zaséb/zasoby,
- sporzadzenie opiséw zasobow na Formularzach identyfikacji zasobow,
2. Ocena warto$ci zasobow oraz ich wrazliwosci

- uczestnicy oceniajg poszczegdlne zasoby wedtug kryterium wartosci w skali (mata, $rednia,



duza),
- analogicznie oceniana zostaje wrazliwo$¢ zasobu w skali (mata, $rednia, duza),
- oceny wartosci i wrazliwosci wraz z ich uzasadnieniami, zostajg zapisane w formularzach
opisu zasobu,
Sporzadzenie/aktualizacja rejestru zasobow organizacji
- na podstawie formularzy opisu zasobOéw sporzadzany zostaje dokument: ldentyfikacja
Zasobéw Danych Osobowych (1ZDO),
- sporzadzana zostaje tabela grupujgca wszystkie zidentyfikowane zasoby,
- dokonywana jest ocena wartosci zasobOow poprzez przeliczenie ocen wartosci
i wrazliwosci wedtug wzoru: Wz = Wa + Wr - 1, gdzie: Wa - ocena punktowa wartosci w
skali: mata - 1pkt, Srednia- 2 pkt, duza - 3 pkt, Wr - ocena punktowa wrazliwosci w skali:
mata - 1pkt, Srednia- 2 pkt, duza 3 pkt,
- dokonywane jest przypisanie jednej z trzech Kkategorii zabezpieczen (A,B,C),
w zalezno$ci od dokonanej oceny wartosci zasobu i innych jego cech charakterystycznych
(dane osobowe, wykorzystanie przez inne instytucje),
- formularze opisu zasob6w stanowia zatgcznik do opracowanego dokumentu 1ZDO
Identyfikacja czynnikow ryzyka
Pracownicy, wewnetrzni i zewnetrzni specjalisci, konsultanci lub doradcy biorg czynny udziat
w identyfikacji zagrozen bezpieczenstwa danych osobowych poprzez uczestnictwo w
cyklicznych spotkaniach.
Celem spotkan jest:

oméwienie problematyki ryzyka, zrodet zagrozen, poziomu ich wplywu
na organizacje, mozliwych przyczyn stabosci,
- uczestnicy sporzadzajg liste zagrozen i stabosci, ktére wedtug nich moga wywotaé
najwiekszy wptyw na funkcjonowanie organizacji; lista zagrozen sporzadzana jest na
formularzu identyfikacji zagrozen dla bezpieczenstwa danych osobowych.
Wyznaczenie miar ryzyka dla poszczegdlnych zagrozen
Kazde zidentyfikowane zagrozenie oceniane jest za pomoca trzech miar:
a. Poziom zagrozenia (istotno$¢ ryzyka) (Pz) jest postrzegang miara wptywu danego
czynnika na funkcjonowanie jednostki; wysoki poziom zagrozenia dla czynnika oznacza, iz
jego wystgpienie w znaczacy sposéb zaszkodzi funkcjonowaniu jednostki lub tez posiadanym
zasobom. Wartos$¢ jest zapisywana w tabeli formularza w odpowiedniej kolumnie, liczba
oznacza poziom danego zagrozenia wpisywang wedtug zasady: maty (ograniczony) - 1 pkt,
Sredni (powazny) - 2 pkt, duzy (maksymalny) - 3 pkt,

b. Prawdopodobienstwo wystgpienia (prawdopodobienstwo ryzyka) (Pw) jest



postrzegang miarg prawdopodobienstwa wystgpienia poszczego6lnych czynnikow
niebezpiecznych. Jego ocena moze by¢ oparta na przesztych doswiadczeniach,
wczesniejszych wystapieniach danego zagrozenia lub tez na odczuciach, przeczuciach,
prognozach wobec mozliwosci i czestotliwosci wystagpienia danego zagrozenia. Wartosc jest
zapisywana w tabeli formularza w odpowiedniej kolumnie, liczba oznacza
prawdopodobienstwo wystgpienia danego zagrozenia wpisywane wedtug zasady: mate
(ograniczone) - 1pkt, Srednie (powazne) - 2 pkt, duze (maksymalne) - 3 pkt,

c. Nastepstwa (N) - jest to przypisanie empirycznej skali szkodliwo$ci w zakresie
od 1do 5, gdzie:

cyfra ,,1” oznacza znikoma szkodliwos¢,

cyfra ,,2” oznacza niskg szkodliwos¢,

cyfra ,,3” oznacza $rednig szkodliwos¢,

cyfra ,,4” oznacza duzg szkodliwos¢,

cyfra ,,5” oznacza bardzo duzg szkodliwo$¢ wystapienia zagrozenia.

Na punktowg warto$¢ szkodliwosci mogag wptywac rézne czynniki. W jednym przypadku
moze by¢ to strata o okre$lonej warto$ci materialnej (zniszczenie wyposazenia, sprzetu
komputerowego), ktérg tatwo oszacowac, a w innym niematerialna (pogorszenie wizerunku
firmy, utrata wiarygodnosci, utrata klientéw), ktérg trudno w bezposredni sposdb przeliczyé

na pienigdze.

Nastepnie wyznacza sie miare ryzyka poprzez pomnozenie wartosci Pz *Pw *N

W kolejnym kroku okre$lana jest ranga zagrozenia/ryzyka w sposéb nastepujacy:

- czynniki (zagrozenia) o poziomie ryzyka (iloczynie Pz * Pw * N) w zakresie od 1 do 15
otrzymujg range 3 - poziom ryzyka niski (ograniczony).

- czynniki (zagrozenia) o poziomie ryzyka (iloczynie Pz * Pw *N) w zakresie od 16 do 30
otrzymujg range 2 - poziom ryzyka $Sredni (powazny).

- czynniki (zagrozenia) o poziomie ryzyka (iloczynie Pz * Pw *N) w zakresie od 31 do 45

otrzymujg range 1- poziom ryzyka wysoki (maksymalny).

Sporzadzenie raportu z szacowania ryzyka (RSR) zawierajgcego rekomendacje dotyczacg
akceptacji ryzyka szczgtkowego (pomijalnego).

Raport zawiera tabelaryczne zestawienie wszystkich zidentyfikowanych zagrozen wraz z ich
rangami (poziomami ryzyka). Zagrozeniom o0 najwyzszej randze przypisywany jest wysoki

priorytet, wraz z rekomendacjg dotyczgca dziatani zabezpieczajacych na wypadek jego



wystgpienia. Zagrozenia, ktérych ranga zostata okre$lona zostata cyfrg 1 otrzymujg status
poziomu ryzyka ,wysoki (maksymalny)” i nalezy przewidzie¢ dla nich dziatania
zabezpieczajgce. Zagrozenia, ktdrych ranga zostata okre$lona zostata cyfrg 2 otrzymujga status
poziomu ryzyka ,,$redni (powazny)” i nalezy przewidzie¢ dla nich dziatania zabezpieczajgce.
Zagrozenia, ktérych ranga zostata okre$lona cyfrg 3 otrzymujg status poziomu ryzyka ,,niski
(ograniczony)”. Sg one analizowane i rekomendowane do akceptacji przez kierownictwo

w ramach identyfikacji ryzyka szczatkowego, dla ktérych nie beda realizowane dodatkowe

dziatania zabezpieczajace.
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3. Formularze

A. Formularz identyfikacji zasobow danych osobowych

Jednostka organizacyjna:
(dzial/komorka/stanowisko pracy)

Osoba odpowiedzialna:
(kierownikjednostki)

Nazwa zasobu danych osobowych:
(wynikajaca z istniejgcej dokumentacji
organizacyjnej, lub stosowana
ZVHczajowo przez pracownikow
jednostki)

Miejsce przechowywania zasobu danych
osobowych:

(segregator, pokoj, szafa, katalog na
dysku sieciowym, katalog/baza na
komputerze lokalnym, w
programie/aplikacji bazodanowej)

Forma zasobu danych osobowych:
(dokumentpapierowy, dokument
elektroniczny, zapis w systemie

informatycznym, kartoteka, segregator
itp.)

Inne jednostki wykorzystujgce dany

zasob:
(innejednostki organizacyjne, podmioty
zewnetrzne, osoby i instytucje
wykorzystujace opisywany zasob

informacyjny)

Wartos$¢ zasobu / Omata
OSrednia

Oduza

Krotkie uzasadnienie oceny wartosci
zasobu:

Wrazliwos$¢ zasobu Omata
OsSrednia

Oduza

Krotkie uzasadnienie oceny wrazliwosci
zasobu:
(dlaczego dany zaséb jest niezbedny dla
funkcjonowaniajednostki?)

Stosowane obecnie zabezpieczenia
(Srodki techniczne i organizacyjne):
(zabezpieczeniafizyczne, zamki, drzwi,
sejfy, zabezpieczenia informatyczne,
hasta, szyfrowanie danych,



pseudonimizajca itp)

Ocena wystarczalnos$ci stosowanych [ wystarczajace
zabezpieczen O niewystarczajgce

Data i podpis osoby odpowiedzialnej/kierownictwa:



B. Formularz identyfikacji zagrozen dla bezpieczenstwa danych osobowych

Jednostka organizacyjna:
(dziakkomérka/stanowisko

pracy)
Zagrozenie Poziom Prawdopodo- Nastepstwo Miara Ranga
zagrozenia  bienstwo ryzyka zagrozenia
@ wystgpienia 1-5
1-3 (b) a*b*N
1-3

W kolumnie “a”wpisac liczbe okre$lajgca range poziomu danego zagrozenia (jego wielkosci,
wartosci utraconych zasobéw> wptywu na organizacje) - im wieksza warto$¢, tym wieksze
zagrozenie, analogicznie postgpi¢ dla kolumny “b”: im wieksza warto$¢ tym wieksze
prawdopodobienstwo wystgpienia. ,,N” - nastepstwo wystapienia szacujemy w skali 1-5

Data i podpis osoby odpowiedzialnej/kierownictwa:



