ZARZADZENIE NR 154/21
Burmistrza Gminy Zychlin
z dnia 21 grudnia 2021r.

w sprawie wprowadzenia w Urzedzie Gminy w Zychlinie

Systemu Zarzadzania Bezpieczenstwem Informacji.

Na podstawie art. 33 ust. 3 i 5 z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
z 2021 r. poz. 1372 z p6zn. zm.) zarzadza sie, co nastepuje:
§ 1. Wprowadza sie do stosowania w Urzedzie Gminy w Zychlinie System Zarzadzania
Bezpieczenstwem Informacji (SZBI) sktadajacy sie z nastepujgcych polityk oraz procedur:

1) Polityka Bezpieczenstwa Informaciji,

2) Polityka w zakresie organizacji wewnetrznej,

3) Polityka stosowania urzagdzen mobilnych i telepracy,

4) Polityka bezpieczenstwa zasobdéw ludzkich,

5) Polityka zarzgdzania aktywami,

6) Polityka kontroli dostepu,

7) Polityka stosowania zabezpieczen kryptograficznych,

8) Polityka bezpieczenstwa fizycznego i Srodowiskowego,

9) Polityka bezpiecznej eksploatacji,

10) Polityka bezpieczenstwa komunikaciji,

11) Polityka pozyskiwania, rozwoju i utrzymania systemow,

12) Polityka relacji z dostawcami,

13) Polityka zarzadzania incydentami,

14) Polityka zarzadzania ciggtoscia dziatania,

15) Polityka zapewnienia zgodnosci,

16) Polityka oceny i zarzadzania ryzykiem,

17) Procedury bezpieczenstwa fizycznego i S$rodowiskowego w zakresie ochrony
fizycznej budynkédw i pomieszczen, postepowania z kluczami i kopiami
zapasowymi kluczy,

18) Plan ciggtosci dziatania w zakresie dysfunkcji  kluczowych systeméw
informacyjnych,

19) Procedury postepowania w przypadku incydentéw bezpieczehstwa informacji

oraz stwierdzonych niezgodnosci lub naruszen,



20) Procedury zarzgdzania systemami informacyjnymi,
stanowigcych zataczniki do niniejszego Zarzadzenia.

§8 2. 1. Funkcje Administratora Systeméw Informatycznych (ASI), o ktérej mowa
w politykach i procedurach Systemu Zarzadzania Bezpieczenistwem Informacji petni Pan
Konrad Melcher.

2. Funkcje Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji
(Petnomocnik ds. SZBI) oraz Inspektora Ochrony Danych (IOD), o ktérej mowa w politykach
i procedurach Systemu Zarzgdzania Bezpieczenstwem Informacji petni Pan Maciej Strycharz.

§ 3. Zobowigzuje sie pracownikow Urzedu Gminy w Zychlinie do zapoznania sie
z politykami i procedurami w zakresie wyznaczonym przez Sekretarza.

§ 4. W celu realizacji wymogoéw bezpieczenstwa podaniu do publicznej wiadomosci
podlega wytgcznie Polityka Bezpieczenstwa Informacji wraz z Deklaracjg Stosowania,
stanowigce zatgcznik nr 1 do niniejszego zarzadzenia.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

§ 6. Wykonanie zarzadzenia powierza si¢ Sekretarzowi, Administratorowi Systeméw
Informatycznych i Petnomocnikowi ds. Systemu Zarzadzania Bezpieczenstwem Informacji.

§ 7. Tracg moc zarzadzenie nr 48 /2018 Burmistrza Gminy Zychlin z dnia 25 maja 2018
roku w sprawie wprowadzenia do stosowania Dokumentacji Ochrony Danych Osobowych
Urzedu Gminy w Zychlinie oraz Zarzadzenie nr 110/18 Burmistrza Gminy Zychlin z dnia
26 pazdziernika 2018 roku w sprawie przyjecia metodologii szacowania ryzyka dla zasobow

danych osobowych w Urzedzie Gminy w Zychlinie.

burmistrz

Zatgczniki: 'rzegorz Ambroziak

1. Polityka Bezpieczenstwa Informaciji, \
Polityka w zakresie organizacji wewnetrznej,
Polityka stosowania urzadzeh mobilnych i telepracy,

Polityka bezpieczenstwa zasobow ludzkich,
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5. Polityka zarzgdzania aktywami,
6. Polityka kontroli dostepu,

7. Polityka stosowania zabezpieczen kryptograficznych,

8. Polityka bezpieczenstwa fizycznego i Srodowiskowego,
9

Polityka bezpiecznej eksploatacji,



10.
11.
12.
13.
14,
15.
16.
17.

18.

19.

20.

Polityka bezpieczenstwa komunikacji,

Polityka pozyskiwania, rozwoju i utrzymania systemow,

Polityka relacji z dostawcami,

Polityka zarzgdzania incydentami,

Polityka zarzadzania ciggtoscia dziatania,

Polityka zapewnienia zgodnosci,

Polityka oceny i zarzgdzania ryzykiem.

Procedury bezpieczenstwa fizycznego i S$rodowiskowego w zakresie ochrony
fizycznej budynkédw i pomieszczen, postepowania z kluczami i kopiami
zapasowymi kluczy,

Plan ciggtosci dziatania w zakresie dysfunkcji kluczowych systeméw
informacyjnych,

Procedury postepowania w przypadku incydentéw bezpieczenstwa informacji
oraz stwierdzonych niezgodnosci lub naruszen.

Procedury zarzgdzania systemami informacyjnymi.
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I.  Wprowadzenie i zakres

8 1. 1. Zakres Systemu Bezpieczenstwa Informacji (SZBI) obejmuje Urzad Gminy
w Zychlinie.

2. Niniejsza Polityka bezpieczenstwa informacji (PBI) okre$la wymagania dotyczace
ustanawiania, wdrazania, monitorowania, przegladu, utrzymywania i doskonalenia
udokumentowanego SZBI w kontekscie ogdlnych wymagan Urzedu. Okre$la on wdrozenie
kontroli bezpieczenstwa dostosowanych do potrzeb Urzedu.

3. Niniejsza polityka dotyczy wszystkich pracownikéw Urzedu, jak rowniez
uprawnionych dostawcow przez ktérych uznaje sie osoby wymienione § 4.

§ 2. 1. Celem SZBI jest zapewnienie odpowiednich i wiasciwych $rodkéw kontroli
bezpieczenstwa, ktore utrzymujg poufnosé, integralnos¢ i dostepnosé informacji.

2. Odnosnie do mozliwosci zastosowania i wytgczenia (z uzasadnieniem) Srodkdéw
kontroli bezpieczenstwa nalezy odnie$¢ sie do Deklaracji Stosowania (DS) opisanej

w zatgczniku nr 1 do PBI.

Il.  Powotania normatywne
8§ 3. SZBI zostat opracowany w oparciu 0 wymogi lub z uwzglednieniem:

1) normy PN-EN ISO/IEC 27001:2017-06,

2) rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblnego rozporzadzenia o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1,
ze zmiang ogtoszong w Dz. Urz. UE L 127 7z 23.05.2018, str. 2),

3) rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych,

4) ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach,

5) ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,

6) ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci,
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7)

8)
9)

ustawy z dnia 6 czerwca 1997 r. - Kodeks kamy - Rozdziat XXXIIl Przestepstwa
przeciwko ochronie informacji,
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej,

ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

10) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

11) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

12) ustawy z dnia 5 lipca 2018 r. o0 krajowym systemie cyberbezpieczenstwa.

1)

2)
3)

4)

5)

6)

Terminy i definicje
8 4. Zastosowane w SZBI pojecia oznaczaja:
Administrator systeméw informacyjnych (ASI) - osoba odpowiedzialna,
w granicach okresSlonych zakresem obowigzkéw pracowniczych, poleceniami
stuzbowymi i SZBI, za zapewnienie bezpieczenstwa informacji oraz systemow
informacyjnych, w tym w szczegdlnosci za przeciwdziatanie dostepowi 0s6b
niepowotanych do systemu, w Kktorym przetwarzane sg informacje oraz za
podejmowanie odpowiednich dziatann w przypadku zidentyfikowania incydentéw lub
zdarzen zwiagzanych z bezpieczenstwem informacji.
Aktywa - wszystko, co ma warto$¢ dla Urzedu.
Aktywa informacyjne (informacje lub zasoby informacyjne) - wszelkie informacje,
ktére majg wartos¢ dla Urzedu, ktorych nieuprawnione ujawnienie, modyfikacja, utrata,
uszkodzenie lub zniszczenie itp., spowodowatoby lub mogtoby spowodowac szkody
dla Urzedu lub interesariuszy albo bytoby z punktu widzenia intereséw Urzedu lub
interesariuszy niekorzystne, takie jak: dane osobowe, informacje niejawne, dane objete
tajemnicg zawodowa, skarbowa, handlowg, bankowsa, pracodawcy, przedsiebiorstwa,
dane finansowe, podatkowe itp.
Ocena ryzyka - proces szacowania ryzyka bezpieczenstwa informacji okreslony
w Polityce oceny i zarzadzania ryzykiem bedacej czescig SZBI.
Bezpieczenstwo informacji - zapewnienie poufnosci, integralnosci i dostepnosci
informacji.

Burmistrz - Burmistrz Gminy Zychlin,
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7) Cel kontroli - deklaracja intencji w odniesieniu do danej dziedziny w zakresie

niektérych aspektéw zasob6w lub proceséw Urzedu. W odniesieniu do SZBI stanowig
one ramy dla opracowania strategii spetnienia zestawu wymagan bezpieczenstwa.

8) Ciagte doskonalenie - stopniowe dazenie do maksymalnego poziomu bezpieczerstwa
informacji w Urzedu.

9) Deklaracja stosowania (DS) - lista celéw bezpieczenstwa informacji i zastosowanych
zabezpieczenh (zatgcznik nr 1 do PBI).

10) Dokument systemu (systemowy) - polityka stanowigca sktadowa dokumentéw
(dokumentacji) SZBI, ogtoszona zarzgdzeniem Burmistrza.

11) Dokument wykonawczy - dokument (procedura), w tym powigzany z nim formularz
(zatgcznik) opracowany na podstawie dokumentu systemu w celu jego realizacji,
zatwierdzony przez Burmistrza lub jakikolwiek dowdd procesu, zasady, dziatania czy
postepowania.

12) Dokumentacja SZBI - dokumenty systemu i wykonawcze oraz powiazane z nimi
formularze (zatgczniki), ktére obowigzujg pracownikow i uprawnionych dostawcéw.
13) Dokumentowanie (udokumentowanie) - uzyskanie jakichkolwiek dowodéw
potwierdzajgcych realizacje postanowienn dokumentéw systemu (systemowych) np.

dokument wykonawczy.

14) Dostawca - podmiot zewnetrzny dostarczajacy produkty lub ustugi.

15) Dostepno$¢ — whasciwos¢ zasoby okreslajaca, ze jest on mozliwy do wykorzystania na
zadanie, w zatozonym czasie, przez podmiot uprawniony do dostepu do zasobu.

16) Incydent (incydent zwigzany z bezpieczenstwem informacji) - niepozadane lub
niespodziewane zdarzenie, ktére moze z duzym prawdopodobieristwem negatywnie
wptyna¢ na dziatalnos$¢ stwarzajac zagrozenie dla bezpieczenstwa informaciji.

17) Integralno$¢ - wiasciwos¢ polegajaca na tym, ze dany zaséb nie zostat
zmodyfikowany w sposéb nieuprawniony.

18) Interesariusze - grupy badz osoby zainteresowane dziatalno$cig Urzedu i wysuwajace
wobec niego zadania, podmioty wplywajace na poziom ryzyka bezpieczenstwa
informacji w urzedzie, podmioty pozostajace w przymusowym lub dobrowolnym

zwigzku z Urzedem, itp.
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19) Kontrola (mechanizmy kontrolne) - procedury wdrozone w celu przegladu SZBI
i postepowania z ryzykiem.

20) Najwyzsze kierownictwo - Burmistrz, Zastepca Burmistrza, Sekretarz.

21) Nodniki - wszystkie urzadzenia, ktére moga przechowywaé¢ informacje w formie
elektronicznej. Obejmuje to m.in., tablety, smartfony, taSmy, przenosne dyski twarde
lub inne urzadzenia pamieci masowej (ptyty CD/DVD, pendrive’y, karty SD).

22) Odtwarzanie awaryjne - plan wczesnego odzyskiwania funkcjonalnosci w przypadku
incydentu, ktory uniemozliwia normalne dziatanie Urzedu.

23) Opiekunowie aktywow (depozytariusze aktywOw) - pracownicy wskazani
w dokumencie wykonawczym lub powigzanym z nim formularzu (zatgczniku).

24) Urzad - Urzad Gminy w Zychlinie, ul. Norberta Barlickiego, 99-320 Zychlin.

25) Plan ciggtosci dziatania (PCD) - plan majacy na celu wbudowanie odpowiedniej
nadmiarowos$ci i unikniecie sytuacji awaryjnych w celu zapewnienia ciggtosci
dziatania.

26) Pracownicy - osoby zatrudnione przez Urzad zaréwno na podstawie umowy 0 prace,
jak i w oparciu o umowy cywilnoprawne, w tym praktykanci, stazysci, wolontariusze
itp. majacy dostep do aktywow i aktywow informacyjnych.

27) Poufnos¢ - wiasciwosé zapewniajaca, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom.

28) System informacyjny - system informatyczny, aplikacje lub programy stuzace lub
wykorzystywane do przetwarzania informacji.

29) System Zarzadzania Bezpieczenstwem Informacji (SZBI) - Ta cze$¢ ogdlnego
systemu zarzadzania opartego na podejsciu do lyzyka, ktéra ma na celu ustanowienie,
wdrozenie, obstuge, monitorowanie, przeglad, utrzymanie i poprawe bezpieczenstwa
informacji. System zarzadzania obejmuje strukture organizacyjng, zasady, dziatania
planistyczne, obowigzki, praktyki, procedury, procesy i zasoby.

30) Zapisy - wszelkie udokumentowane informacje przechowywane zaréwno w formie
papierowej, jak i elektronicznej.

31) Zdarzenie zwigzane z bezpieczenstwem informacji - wystapienie stanu systemu,
ustugi, sieci, ktory wskazuje na mozliwe naruszenie bezpieczenstwa informacji, brak

kontroli lub brak odpowiednich procedur.
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32) Zasbb informacyjny - zob. aktywa informacyjne.

IV. Kontekst organizacji
[Zrozumienie organizacji i jej kontekstu]

§ 5. 1 Celem dziatalnosci Urzedu jest obstuga i zapewnienie pomocy organom Gminy,
w realizacji ich zadan wiasnych, zleconych, wykonywanych na podstawie porozumien
z organami administracji rzadowej, powierzonych w drodze porozumien miedzygminnych lub
z powiatem, ktére nie zostaty powierzone gminnym jednostkom organizacyjnym, zwigzkom
komunalnym lub przekazane innym podmiotom na podstawie umow.

2. Dziatalno$¢ Urzedu musi by¢ realizowana zgodnie z aktami wewnetrznymi, w sposéb
sprawny, niezakiocony i terminowy.

[Zrozumienie potrzeb i oczekiwan stron zainteresowanych]

8 6. 1. Burmistrz, na dzien przyjecia niniejszego dokumentu, okreslit kontekst
zewnetrzny i wewnetrzny dziatalnosci Urzedu, ktéry wptywa na zdolno$¢ do osiggniecia
zamierzonych celéw. Okre$lajac kontekst zewnetrzny i wewnetrzy Burmistrz wziat pod uwage
nastepujace elementy takie jak:

1) w zakresie kontekstu zewnetrznego: $rodowisko spoteczne, kulturowe,
polityczne, prawne, regulacyjne, finansowe, technologiczne, ekonomiczne,
naturalne, konkurencyjne, czynniki majace wptyw na cele dziatalnosci Urzedu,
relacje z zewnetrznymi interesariuszami i ich postrzeganie w zakresie pracy
Urzedu oraz wartosci,

2) w zakresie kontekstu wewnetrznego: zarzgdzanie, strukture, podziat rol, polityki,
cele, strategie, posiadane zasoby (potencjat) relacje w wewnetrznymi
interesariuszami, kulture organizacyjng, system informacyjny i procesy,
standardy, wytyczne i modele stosowane w Urzedzie, formy i zakres relacji
umownych.

2. Zewnetrzny kontekst dziatalno$ci Urzedu wyznaczaja cele i oczekiwania
nastepujacych stron:

1) mieszkancy - oczekiwanie realizacji zadan publicznych Burmistrza, Rady,
komisji oraz innych organéw funkcjonujacych w strukturze Urzedu lub Gminy

zgodnie z prawem, w sposob sprawny, niezaktocony i w wyznaczonym terminie.
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2) starostwo powiatowe, wojewoOdztwo, organy administracji rzadowej -
oczekiwanie realizacji powierzonych zadan zgodnie z prawem, w sposéb
sprawny, niezaktocony i w wyznaczonym terminie.

3) miejskie jednostki organizacyjne - zapewnienie wsparcia merytorycznego,
administracyjnego i ekonomicznego.

4) organizacje samorzadowe i lokalne - zapewnienie wsparcia administracyjnego
i ekonomicznego dla dziatalnosci organizaciji.

2. Wewnetrzny kontekst dziatalnosci Urzedu wyznaczajg cele i oczekiwania
nastepujacych stron:

1) Rada Miejska - realizacja zadan Urzedu wynikajacych ze statutu oraz uchwat
rady, nadzorowanie pracy Burmistrza oraz podlegtych mu jednostek
organizacyjnych.

2) Najwyzsze kierownictwo - bezpieczenstwo zasobow informacyjnych, w tym
unikanie i zapobieganie incydentom zwigzanym z dostepem, modyfikacjg, utratg
badz zniszczeniem informacji.

3) pracownicy - bezpieczenstwo i higiena pracy, dostepnos¢ i utrzymywanie
sprawnosci srodkow wymiany informacji, uzyskiwanie informacji na poziomie
umozliwiajgcym sprawne realizowanie powierzonych zadan.

3. Potrzeby i oczekiwania zainteresowanych stron beda brane pod uwage w ramach
ciggtego doskonalenia, a nastepnie przegladane i aktualizowane w miare uptywu czasu.

[Okreslanie zakresu systemu zarzadzania bezpieczenstwem informacji.

Klasyfikacja zasobéw informacyjnych]

§ 7. 1. Granice SZBI wyznaczajg zewnetrzne i wewnetrzne czynniki kontekstu oraz
oczekiwania zainteresowanych stron.

2. SZBI chroni wszelkie aktywa informacyjne poprzez zapewnienie ich poufnosci,
dostepnosci, integralnosci, a takze rozliczalnosci w ich zakresie i zgodnosci ich przetwarzania
Z prawem.

3. SZBI odnosi sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
przegladania, utrzymywania i doskonalenia zarzadzania bezpieczenstwem zasobow

informacyjnych.
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4. Zakres SZBI dotyczy obstugi mieszkancow, ludnosci i podmiotow gospodarczych
oraz zarzadzania przestrzenig Urzedu.
5. Zakres okreslony przez dokumenty SZBI ma zastosowanie do catego Urzedu
i wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw informacyjnych,
w ktorych przetwarzane sg:
1) Informacje publiczne - informacje ogélnodostepne (dostepne publicznie).
2) Informacje ustawowo chronione - informacje, ktérych ujawnienie moze wigzac sie
z sankcjami karnymi, administracyjnymi lub odszkodowawczymi. Do informacji
ustawowo chronionych nalezy zaliczy¢ dane osobowe, informacje niejawne, informacje
objete tajemnicg zawodowsa, skarbows, handlowsg, bankows, pracodawcy,
przedsiebiorstwa, itp.
3) Informacje wewnetrzne:
a) informacje wewnetrzne publiczne - informacje dostepne dla wszystkich
pracownikéw bez wzgledu na realizowane zadania,
b) informacje wewnetrzne ograniczone - informacje dostepne dla czesci pracownikéw
upowaznionych z uwagi na realizowane zadania,
c) informacje wewnetrzne ustawowo chronione - informacje chronione przepisami

prawa.

[System zarzadzania bezpieczenstwem informacji]
§ 8. Urzad ustanawia, wdraza, utrzymuje i stale doskonali SZBI zgodnie z wymogami

normy PN-EN ISO/IEC 27001:2017-06.

V. Przywddztwo

[Przywodztwo i zaangazowanie]

8 9. 1. Urzad zobowigzuje sie do utrzymania wysokich standardéw bezpieczenstwa
informacji poprzez ciggte doskonalenie proceséw, zwigkszanie $wiadomosci pracownikéw
oraz zapewnienie poufnosci, integralnosci i dostepnosci zasobow informacyjnych dla
zainteresowanych stron.

2. Urzad bedzie ocenia¢ ryzyko dla bezpieczenstwa informacji na podstawie wartosci
aktywéw, zagrozen i stabych punktéw. Je$li warto$¢ ryzyka jest bardzo wysoka, zostang

wdrozone odpowiednie zabezpieczenia.
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8 10. 1. Najwyzsze kierownictwo musi wykaza¢ sie przywéddztwem i zaangazowaniem

w odniesieniu do systemu zarzadzania bezpieczenstwem informacji poprzez:

1y

2)

3)

4)

5)

6)

7)

1)

2)

3)

4)
5)

6)

zapewnienie, ze polityka bezpieczenstwa informacji i cele bezpieczenstwa informacji
sg ustanowione i sg zgodne ze strategicznym kierunkiem Urzedu,

zapewnienie integracji wymagan SZBI z procesami Urzedu,

zapewnienie dostepnosci zasobéw niezbednych dla SZBI,

informowanie o znaczeniu skutecznego zarzadzania bezpieczenstwem informacji oraz
zgodnosci z wymaganiami SZBI,

zapewnienie, ze SZBI osigga zamierzone cele,

kierowanie i wspieranie 0s6b przyczyniajgcych sie do zwiekszenia skutecznosci SZBI,
promowanie ciggtego doskonalenia oraz wspieranie innych wiasciwych rél

kierowniczych w celu zademonstrowania ich wiodacej roli.

3. Ponadto, Urzad:

wdraza procedury majace na celu zachowanie poufnos$ci, integralnosci i dostepnosci
wszystkich zasobow informacyjnych.
wychwytuje incydenty zwigzane z bezpieczenstwem informacji, kontroluje dziatalnos¢
i efektywno$¢ SZBI oraz stara sie ciggle go doskonalic.
zapobiega zdarzeniom zwigzanym z bezpieczenstwem informacji oraz buduje i rozwija
SZBI w celu zapewnienia poufnosci, integralnosci i dostepnosci informaciji.
respektuje warto$¢ informacji dotyczacych swoich pracownikow i zabezpieczaje.
zapewnia wszystkim pracownikom odpowiednie szkolenia w celu utrzymania
i poprawy skutecznosci SZBI.
ustanawia plan ciagtosci dziatania w celu zabezpieczenia kontynuacji dziatalnosci, przy
zatlozeniu wystgpienia dysfunkcji systemow informatycznych, jak réwniez Kleski
zywiotowej, aktow terroryzmu, rozprzestrzeniania si¢ choroby zakaZznej na duzg skale,
itp.

[Polityka]

8 11. 1. W trosce o bezpieczenstwo informacji, w tym danych podlegajacych ochronie

zgodnie z wihasciwymi przepisami, majgc Swiadomos¢ ich znaczenia dla funkcjonowania

Urzedu Burmistrz Gminy Zychlin ustanowit system zarzadzania bezpieczeristwem informacji

(SZBIl) zgodny z normg PN-EN ISO/IEC 27001:2017-06, zobowigzat sie do spetnienia
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wymagan wskazanej normy i ciggtego doskonalenia SZBI oraz zadeklarowat przeznaczenie
zasobOw i kompetencji niezbednych dla jego prawidtowego funkcjonowania, jak réwniez
zobowigzat sie udzielenia wsparcia do podejmowania wszelkich dziatan prowadzacych do
kompleksowego zabezpieczenia aktywow i zasobow informacyjnych objetych zakresem SZBI.

2. PBI ma stuzy¢ jako dokument referencyjny opisujacy ramy bezpieczenstwa przyjete
przez Urzad.

3. Dokument ten jest dostepny dla wszystkich stron zainteresowanych.

4. Obowigzkiem Urzedu jest zatwierdzenie, opublikowanie i podanie do wiadomosci
niniejszego dokumentu wszystkim jej pracownikom i wiasciwym stronom zewnetrznym.

[Role, odpowiedzialno$¢ i uprawnienia]

§ 12. 1. Urzad jest zaangazowany w bezpieczenstwo informacji i ciggte doskonalenie
SZBI.

2. Najwyzsze Kkierownictwo dostarcza dowoddéw swojego  zaangazowania
w ustanowienie, wdrozenie, funkcjonowanie, monitorowanie, przeglad, utrzymanie
i doskonalenie SZBI poprzez:

1) ustanowienie PBI,

2) ustanowienie celéw i pomiardw ich realizacji oraz planéw w zakresie bezpieczenstwa
informaciji,

3) ustalenie rol i obowigzkdéw w zakresie bezpieczenstwa informacji,

4) przekazanie pracownikom Urzedu informacji w zakresie spetniania celow
bezpieczenstwa infonnacji i zgodnosci z PBI, poinformowanie o ich obowigzkach
wynikajacych z przepisdw prawa oraz o potrzebie ciggtego doskonalenia,

5) zapewnienie wystarczajagcych zasobow do ustanowienia, wdrozenia, obstugi,
monitorowania, przegladu, utrzymania i doskonalenia SZBI,

6) podejmowanie decyzji w sprawie Kkryteriow akceptacji ryzyka i akceptowalnego
poziomu ryzyka,

7) zapewnienie przeprowadzania wewnetrznych i zewnetrznych audytéw SZBI,

8) przeprowadzanie przegladdw zarzadzania SZBI.

VI. Planowanie

[Dziatania odnoszace sie do ryzyk i szans]



System Zarzgdzania Bezpieczenstwem Informacji (SZBI)

Urzad Gminy w Zychlinie Dokument SZBI Data zgodna
z Zarzadzeniem
P-00 Polityka Bezpieczenstwa Strona 13 z 29
Informacji

[Postanowienia ogblne]

§ 13. 1. Podczas planowania SZBI Urzad uwzglednia swdj kontekst oraz potrzeby
i oczekiwania stron zainteresowanych, a takze okre$la ryzyka i szanse, ktére nalezy
uwzglednic:

1) zapewnienie poufnosci, integralnosci i dostepnosci informaciji,

2) unikanie lub ograniczania niepozadanych skutkéw incydentéw i zdarzen zwigzanych
z bezpieczenstwem informaciji,

3) ciggte doskonalenie.

2. Urzad planuje dziatania majgce na celu zaradzenie tym zagrozeniom i szansom oraz
sposoby zintegrowania i wdrozenia dziatan w ramach proceséw systemu zarzgdzania
bezpieczenstwem informacji. Urzad przeprowadza ocene skutecznosci tych dziatan.

[Ocena ryzyka w bezpieczenstwie informacji]

8 14. 1. Urzad okresla i stosuje proces oceny ryzyka w zakresie bezpieczenstwa
informacji, ktory:

1) ustanawia i utrzymuje kryteria ryzyka w zakresie bezpieczenstwa informacji, ktore
obejmuja:

a) Kkryteria akceptacji ryzyka,

b) kryteria przeprowadzania oceny ryzyka dla bezpieczenstwa informaciji.

2) zapewnia, ze powtarzane oceny lyzyka w zakresie bezpieczenstwa informacji dajg
spojne, wazne i poréwnywalne wyniki.
3) identyfikuje ryzyko zwigzane z bezpieczenstwem informaciji:
a) proces oceny ryzyka zwigzanego z bezpieczenstwem informacji w celu identyfikacji
zagrozen zwigzanych z utratg poufnosci, integralnosci i dostepnosci informacji
w ramach SZBI,
b) zidentyfikowanie wiascicieli ryzyka.
4) ocenia ryzyko zwigzane z bezpieczenstwem informacji poprzez:

a) ocene potencjalnych  konsekwencji, ktére wystgpityby w  przypadku

zmaterializowania sie zidentyfikowanych ryzyk,

b) ocene realnego prawdopodobienstwa wystapienia zidentyfikowanych ryzyk,

c) okreslenie poziomu ryzyka.

5) oceniaryzyko zwigzane z bezpieczenstwem informacji poprzez:
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a) porownywanie wynikow oceny ryzyka z ustalonymi kryteriami ryzyka,

b) uszeregowanie zidentyfikowanych zagrozen pod wzgledem waznosci w celu

minimalizowania ryzyka.

2. Urzad dokumentuje informacje dotyczace procesu oceny ryzyka zwigzanego
z bezpieczenstwem informacji.

3. Proces oceny ryzyka zostat opisany w Polityce oceny i zarzadzania ryzykiem.
[Postepowanie z ryzykiem w bezpieczenstwie informacji]

8 15. 1. Urzad okre$la i stosuje proces zarzadzania ryzykiem poprzez:

1) wybodr odpowiednich opcji postepowania z ryzykiem zwigzanym z bezpieczenstwem
informacji, z uwzglednieniem wynikow oceny lyzyka,

2) okreslenie wszystkich kontroli (mechanizméw kontrolnych), ktore sg niezbedne do
wdrozenia wybranej opcji postepowania z ryzykiem zwigzanym z bezpieczenstwem
informacji.

[Cele bezpieczenstwa informacji i planowanie ich osiagniecia]

§ 16. 1. Urzad ustala cele w zakresie bezpieczenstwa informacji na odpowiednich
funkcjach i poziomach. Cele w zakresie bezpieczenstwa informacji:

1) sa zgodne z polityka bezpieczenstwa informaciji,

2) sgwymierne (jezeli jest to wykonalne),

3) uwzgledniajg obowigzujgce wymogi w zakresie bezpieczenstwa informacji oraz
wynikajg z oceny ryzyka,

4) sg przekazywane,

5) w razie potrzeby podlegajg aktualizaciji.

2. Urzad przechowuje udokumentowane informacje dotyczace celéw w zakresie
bezpieczenstwa informacji. Ponizej przedstawiono gtéwne cele SZBI ustanowione przez
najwyzsze kierownictwo:

1) zapewnienie ochrony informacji przed nieupowaznionym dostepem,

2) zapewnienie poufnosci, dostepnosci i integralnosci informacji zgodnie z wymaganiami
prawnymi,

3) zapewnienie, ze wszelkie naruszenia bezpieczenstwa informacji oraz jego stabe punkty

sg raportowane i badane,
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4) zapewnienie, ze zachowanie ciggtosci realizacji zadan publicznych odbywa sie
w oparciu o udokumentowane plany, weryfikowane i testowane w stopniu
umozliwiajgcym potwierdzenie ich przydatnosci,

5) zapewnienie wysokiej Swiadomosci pracownikébw w zakresie bezpieczenstwa

informacji.

VII.  Wsparcie

[Zasoby]

8 17. 1. Najwyzsze kierownictwo zapewnia $rodki na wdrozenie, utrzymanie i przeglad
SZBI. Zasoby te obejmujg fundusze, narzedzia, zasoby ludzkie i wszelkie inne zasoby, ktore
moga by¢ niezbedne do skutecznego funkcjonowania SZBI.

2. Urzad okresowo ocenia zapotrzebowanie na zasoby w celu poprawy infrastruktury
bezpieczenstwa w oparciu o ocene ryzyka oraz audyty bezpieczenstwa informacji. W oparciu
0 zapotrzebowanie na zasoby najwyzsze kierownictwo zatwierdza lub/i przydziela wymagane
zasoby.

[Kompetencje]

§ 18. 1. Do zarzadzania SZBI przydzielane sg osoby, ktére majg doswiadczenie,
umiejetnosci i wiedze w dziedzinie bezpieczenstwa informacji.

2. Gdy wymagane poziomy doswiadczenia, umiejetnosci i wiedzy w zakresie
bezpieczenstwa informacji nie sg dostepne, Urzad realizuje dziatania podnoszgce $wiadomosc
w zakresie bezpieczenstwa informacji, ktore zapewniajg doskonalenie umiejetnosci
i rozwijanie wiedzy dotyczacej tej dziedziny.

3. Urzad zapewnia odpowiednie kompetencje w dziedzinie bezpieczenstwa informacji
poprzez:

1) okreslenie, jakie dziatania podnoszgce Swiadomos¢ sg potrzebne i z jaka
czestotliwoscia nalezy je realizowac,

2) identyfikowanie wykwalifikowanych os6b lub dostawcow do realizowania dziatan
podnoszacych $wiadomosé,

3) organizowanie programu dziatan podnoszacych swiadomosc,

4) zbieranie informacji zwrotnych dotyczacych dziatah podnoszacych Swiadomosc.
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4. Urzad dokumentuje dziatania podnoszace $wiadomo$¢ w zakresie bezpieczenstwa
informacji.

[USwiadamianie]

§ 19. 1. Pracownicy Urzedu muszg by¢ zapoznani z treScig PBI oraz na biezaco
informowani o wszystkich aktualizacjach dotyczacych PBI i procedur Urzedu, ktére sg dla nich
istotne.

2. Pracownicy muszg by¢ $wiadomi ich wkiadu w skuteczno$¢ SZBI, w tym korzysci
ptynacych z poprawy wynikéw w zakresie bezpieczenstwa informacji.

3. Pracownicy musza mie¢ Swiadomos$¢ konsekwencji w przypadku wystapienia braku
zgodnosci z wymogami SZBI.

[Komunikacja]

§ 20. Pracownicy sa informowani o ryzyku zwigzanym z bezpieczenstwem informacji za
posrednictwem wszelkich kanatéw komunikacji dostepnych w Urzedzie. Przy wyborze kanatu
komunikacji nalezy kazdorazowo kierowac sie adekwatnoscia, dostepnoscig i szybkoscig
obiegu informacji.

[Udokumentowane informacje]

[Postanowienia ogdlne]

8 21. SZBI obejmuje:

1) udokumentowane informacje wymagane przez norme PN-EN ISO/IEC 27001:2017-06,
2) udokumentowane informacje okres$lone przez Urzad jako niezbedne dla skutecznosci
SZBI.

[Opracowywanie i aktualizowanie]

§ 22. Podczas tworzenia i aktualizowania udokumentowanych informacji pracownicy
muszg uwzglednic¢ ponizsze whasciwosci:

1) identyfikacja i opis (np. tytut, date, autora lub numer referencyjny),
2) format (np. jezyk, wersja oprogramowania, grafika),

3) nosnik (np. papierowy, elektroniczny),

4) dostepnosé,

5) przydatnosc,

6) adekwatnosc.

[Nadz6r nad udokumentowanymi informacjami]
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§ 23. 1. Udokumentowane informacje wymagane przez SZBI oraz przez norme PN-EN
ISO/IEC 27001:2017-06 sg kontrolowane w celu zapewnienia:
1) dostepnosci i odpowiedniego wykorzystania, tam gdzie i kiedy sa potrzebne,
2) ze SZBI jest odpowiednio chroniony (np. przed utrata poufnosci, niewfasciwym
wykorzystaniem lub utratg integralnosci).

2. W celu kontroli udokumentowanych informacji podejmuje sie nastepujace dziatania,
stosownie do przypadku:

1) dystrybucje, dostep, wyszukiwanie i wykorzystanie informacji,
2) przechowywanie, w tym zachowanie czytelnosci informaciji,

3) kontrole zmian (np. kontrole wersji),

4) zatrzymanie i rozdysponowanie informacji.

3. Udokumentowane informacje pochodzenia zewnetrznego, okreslone przez Urzad jako
niezbedne do planowania i dziatania SZBI, sa odpowiednio identyfikowane i kontrolowane.
Dostep oznacza decyzje dotyczacg zezwolenia na przegladanie jedynie udokumentowanych
informacji lub zezwolenia i upowaznienia do przegladania i zmiany udokumentowanych
informacji itp.

§ 24.1. Wszystkie dokumenty zwigzane z wymaganiami SZBI sg kontrolowane poprzez:

1) przeglad i zatwierdzanie dokumentow pod katem adekwatnosci przed ich wydaniem
lub wykorzystaniem,

2) aktualizacje, przeglad i zatwierdzanie niezbednych zmian w kontrolowanych
dokumentach,

3) dostepnos¢ aktualnych przegladéw niezbednych dokumentow,

4) wycofanie nieaktualnych dokumentéw w celu zapewnienia ochrony przed
niezamierzonym uzyciem,

5) wszystkie dokumenty zabezpieczajgce powinny by¢ dostepne do wgladu
i wykorzystania w oparciu 0 wymogi niezbednej wiedzy.

2. W ramach kazdej procedury w SZBI identyfikuje sie zapisy w celu dostarczenia

dowodow na zgodno$¢ z wymogami i skuteczne funkcjonowanie SZBI.

VIII. Dziatania operacyjne

[Planowanie i nadzdr nad dziataniami operacyjnymi]
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8 25. 1. Wybrane cele kontroli oraz kontrole (zabezpieczenia) stanowigce cze$¢ planu
postepowania z ryzykiem sg skutecznie wdrazane w Urzedzie, a takze umozliwiajg szybkie
wykrywanie i reagowanie na zdarzenia naruszajgce bezpieczenstwo informaciji.

2. Urzad zapewnia prowadzenie odpowiednich szkoler i podnoszenie $wiadomosci
w zakresie SZBI oraz przydzielanie odpowiednich zasobéw do zarzgdzania SZBI.

3. Urzad utrzymuje odpowiedniag matryce ograniczania ryzyka / incydentdw,
identyfikowang do celéw monitorowania, aby zapewni¢ skutecznos¢ podejmowanych dziatan.
Prowadzone sg rejestry minimalizacji ryzyka lub/i incydentéw w celu poréwnania wynikow
i ich odtworzenia.

8§ 26. 1. Urzad zapewnia, ze SZBI jest odpowiednio monitorowany i okresowo
poddawany przegladowi.

2. W zakresie monitorowania incydentéw Urzad posiada zdefiniowang procedure
zarzadzania incydentami, ktora zapewnia, ze wszystkie problemy, btedy zidentyfikowane
podczas przetwarzania jakichkolwiek informacji sg obstugiwane szybko i skutecznie,
a naruszenie bezpieczenstwa jest odpowiednio rozwigzywane.

3. Urzad przeprowadza przeglady SZBI i zapewnia audyty. Celem przegladow i audytow
jest zapewnienie, ze SZBI jest skuteczny, a wszystkie polityki, kontrole i cele bezpieczenstwa
sg zgodne z zatozeniami. Audyt SZBI koncentruje sie na zgodnosci z praktykami Urzedu
okreslonymi w SZBI i jest wykonywany przez niezaleznych audytorow.

4. Nalezy dokonywa¢ przegladu poziomu dopuszczalnego i pozostatego ryzyka
w odniesieniu do zmian we wdrozonej technologii, nowych zagrozen i stabych punktow oraz
celow zwigzanych z dziatalno$cig Urzedu.

5. Wyniki okresowych ocen ryzyka powinny by¢ ze sobg zestawiane i poréwnywane
w celu weryfikacji skutecznosci kontroli.

§ 27. 1. Zabezpieczenia systeméw informacyjnych sg wdrazane i wigczane do SZBI
W oparciu o:

1) sprawozdania z przeglagdéw SZBl,
2) ustalenia z audytéw bezpieczenstwa informaciji.
2. Odpowiednie dziatania naprawcze i zapobiegawcze podejmowane sg na podstawie:
1) sprawozdania z przegladow SZBl,

2) ustalenia z audytéw bezpieczenstwa informacji,
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3) raportéw o incydentach,
4) zmian $rodowiskowych (nowych zagrozen, stabych punktéw, zmian
technologicznych, itp.).
[Szacowanie ryzyka w bezpieczenstwie informacji]

§ 28. Urzad dokonuje oceny ryzyka w zakresie bezpieczenstwa informacji
zgodnie z przyjetg Polityka oceny i zarzgdzania ryzykiem w planowanych odstepach czasu lub
w przypadku zaproponowania lub wystgpienia istotnych zmian, biorgc pod uwage ustalone
kryteria. Urzad dokumentuje informacje o wynikach ocen ryzyka w zakresie bezpieczenstwa
informacji.

[Postepowanie z ryzykiem w bezpieczenstwie informaciji]

§ 29. Urzad wdraza plan postepowania z ryzykiem w zakresie bezpieczenstwa

informacji. Urzad dokumentuje informacje o wynikach przetwarzania ryzyka zwigzanego

z bezpieczenstwem informaciji.

IX. Ocena wynikéw

[Monitorowanie, pomiary, analiza i ocena]

§ 30. 1. Petnomocnik ds. SZBI ocenia wydajno$¢ bezpieczenstwa informacji
i skutecznos¢ SZBI. Petnomocnik ds. SZBI dokonuje ustalen:

1) co nalezy monitorowac i mierzy¢, w tym ocenia procesy i kontrole (zabezpieczenia)
w zakresie bezpieczenstwa informacji,

2) metod monitorowania, pomiaru, analizy i oceny, w stosownych przypadkach, w celu
zapewnienia prawidtowych wynikéw z uwzglednieniem ponizszych postanowien.

2. Wyniki monitorowania i pomiaréw sg analizowane i oceniane co najmniej raz w roku.
Analiza ta moze by¢ jednak przeprowadzona czesciej, w zaleznos$ci od potrzeb.

3. Urzad przechowuje odpowiednie udokumentowane informacje stanowigce dowod
monitorowania i przeprowadzania pomiarow.

4, W celu zapewnienia ochrony informacji przed nieuprawnionym dostepem
przyjmuje sie za wskaznik pomiaru wydajnosci i skutecznosci SZBI ilo$¢ incydentéw
powigzanych z umozliwieniem dostepu 0séb nieuprawnionych do informacji (np.
pozostawienie dokumentacji chronionej bez dozoru, pozostawienie 0séb nieuprawnionych bez

dozoru, pozostawienie sprzetu bez dozoru, préby wiamania do systemow informacyjnych, itp.)
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w danym roku. Dazy sie do ilosSci incydentow rownej zeru w ciggu kazdego roku
kalendarzowego.

5. W celu zapewnienia poufnosci, dostepnosci i integralnosci informacji zgodnie
z wymaganiami prawnymi przyjmuje sie za wskaznik pomiaru wydajnosci i skutecznosci
SZBI ilo$¢ ryzyk nieakceptowalnych przez najwyzsze kierownictwo wykazanych podczas
procesu oceny ryzyka (analizy ryzyka) dla grup informacji, ktérych wage (poufnosc,
dostepnos¢ lub integralnos¢) oszacowano na poziomie 3. Dazy sie do wyeliminowania ryzyk
nieakceptowalnych do konca pierwszej potowy danego roku.

6. W celu zapewnienia, ze wszelkie naruszenia bezpieczenstwa informacji oraz jego
stabe punkty sg raportowane i oceniane przyjmuje sie za wskaznik pomiaru iloé¢ dziatan
naprawczych zakorniczonych pomysinie (dziatania naprawcze po wystagpieniu naruszenia, ktore
przyniosty zamierzone skutki), podjetych po zgtoszeniu naruszenia wobec ogdlnej liczby
naruszen wykrytych w danym roku. Dazy sie do 80% skutecznosci podjetych dziatan
naprawczych do konca pierwszej potowy kazdego roku.

7. W celu zapewnienia, ze zachowanie cigglosci realizacji zadan publicznych
odbywa sie w oparciu o udokumentowane plany, weryfikowane i testowane w stopniu
umozliwiajgcym potwierdzenie ich przydatnosci przyjmuje sie za wskaznik pomiaru
pozytywne wyniki z przeprowadzonych testéw ciggtosci dziatania. Dazy sie do podtrzymania
najwazniejszych systemow informacyjnych przez co najmniej 15 min dziatania w razie braku
dostaw pradu a ich odtworzenie moze zajg¢ nie wiecej niz 12 godzin roboczych.

8. W celu zapewnienia wysokiej Swiadomosci pracownikéw przyjmuje sie za
wskaznik pomiaru ilo$¢ pozytywnie przeprowadzonych testow Swiadomosci pracownikéw
(testy wiedzy). Za pozytywny wynik testu uznaje sie odpowiednig reakcje pracownika na
przeprowadzony scenariusz lub udzielenie prawidtowej odpowiedzi. Dazy sie do 60%
pozytywnie zaliczonych testébw wiedzy w obszarze bezpieczenhstwa informacji dla danego
pracownika.

4, [Audyt wewnetrzny]

§ 31. 1. Urzad przeprowadza raz w roku audyty SZBI. Audyty te sa przeprowadzane
w celu zapewnienia, ze SZBI jest:

1) zgodny z wymaganiami normy PN-EN ISO/IEC 27001:2017-06 lub/i powigzanymi,

2) zgodny z odpowiednimi wymogami prawnymi, ustawowymi i umownymi,
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3) zgodny z okre$lonymi wymogami bezpieczenstwa informaciji,

4) skutecznie wdrazany, utrzymywany i nadzorowany aby wprowadza¢ dziatania majgce
na celu jego doskonalenie i eliminowanie nieprawidtowosci,

5) funkcjonuje zgodnie z oczekiwaniami.

2. Audyt SZBI jest przeprowadzony przez niezaleznych audytoréw, ktérzy nie ponosza
bezposredniej odpowiedzialnosci za dziatania bedace przedmiotem audytu.

3. Sekretarz lub osoba upowazniona przez najwyzsze kierownictwo sporzgdza zakres
audytu na dany rok przed koricem roku poprzedniego i niezwtocznie udostepnia informacje
kierownikom komorek organizacyjnych objetych audytem. Zakres audytu ustala sie w taki
sposéb, aby uwzgledni¢ w nim:

1) wage poszczegOlnych elementéw SZBI dla celéw Urzedu,

2) problemy wystepujace w praktyce dziatania Urzedu w obszarze poszczegdlnych
elementoéw SZBI lub danej komérki organizacyjnej Urzedu,

3) komorki organizacyjne Urzedu objete audytem, jezeli audyt nie dotyczy catego Urzedu.

5. Audyt dokumentuje sie na karcie audytu, ktéra powinna zawiera¢ informacje
dotyczace audytowanej komorki organizacyjnej Urzedu, termin audytu, osobe audytora,
odnotowane spostrzezenia lub niezgodnosci. Audytor sporzadza liste pytan kontrolnych
obejmujaca zakres audytu. Audytor wpisuje na karte audytu spostrzezenia oraz stwierdzone
niezgodnosci, ktére omawia z przedstawicielem audytowanej komorki organizacyjnej Urzedu
i uzyskuje od niego pisemne potwierdzenie na karcie audytu. Stwierdzone niezgodno$ci moga
by¢ usuniete w trakcie audytu, o ile sg naprawialne a fakt ten wpisuje sie do karty audytu jako
spostrzezenie.

7. Audytor przeprowadza audyt zbierajgc obiektywne dowody.

8. Niezwiocznie po zakonczeniu audytu, audytor przekazuje Petnomocnikowi ds. SZBI
karte audytu wraz z listg pytan kontrolnych i ewentualnymi notatkami oraz omawia z nim
wyniki audytu. Petnomocnik ds. SZBI dokonuje przegladu zapisow na karcie audytu i
zwigzanej z audytem dokumentacji a nastepnie podejmuje decyzje w sprawie podjecia dziatan
korygujacych.

Petnomocnik ds. SZBI przechowuje wszystkie zapisy dotyczace audytu oraz dziatan
korygujacych przez okres zgodny z instrukcjg kancelaryjna.

[Przeglad zarzgdzania]
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8 32. 1. Najwyzsze kierownictwo dokonuje raz w roku przegladu zarzadzania lub na
podstawie incydentéw lub zdarzen zwigzanych z bezpieczeristwem informacji, aby zapewnic
jego stalg przydatno$é¢, adekwatnos$¢ i skutecznos$¢. Przeglad zarzadzania obejmuje analize:

1) statusu dziatan z poprzednich przegladéw SZBl,
2) zmian w kwestiach zewnetrznych i wewnetrznych, ktére sg istotne dla SZBI,

2. Przeglad zarzadzania musi dostarcza¢ informacji zwrotnych oraz kierunkéw
w zakresie:

1) niezgodnosci i dziatah naprawczych,

2) wynikdéw monitorowania i pomiaréw,

3) wynikéw audytow,

4) realizacji celéw w zakresie bezpieczenstwa informaciji,

5) informacji zwrotnych od zainteresowanych stron,

6) wynikdw oceny ryzyka i planu postepowania z ryzykiem,
7) szans na ciagte doskonalenie.

3. Wyniki przegladu zarzadzania obejmujg decyzje zwigzane z mozliwosciami ciggtego
doskonalenia oraz wszelkie potrzeby w zakresie zmian w SZBI.

4. Urzad przechowuje udokumentowane wyniki jako dowody przeprowadzania

przegladow zarzadzania.

X.Doskonalenie

[Niezgodno$¢ i dziatania korygujace]
§ 33. 1. W przypadku wystapienia niezgodnosci nalezy:

1) podjac reakcje i w stosownych przypadkach:
a) podja¢ dziatania majgce na celu jej kontrole i usuniecie,
b) zminimalizowac¢ lub zneutralizowac jej skutki,

2) oceni¢ potrzebe podjecia dziatan w celu wyeliminowania przyczyn niezgodnosci, tak

aby nie powtorzyty sie one lub nie wystapity gdzie indziej, poprzez:

a) dokonanie przegladu niezgodnosci,
b) okreslenie przyczyn niezgodnosci,
c) okreslenie, czy podobne niezgodnosci istniejg lub moga potencjalnie wystgpic,

3) wdrozy¢ wszelkie niezbedne dziatania naprawcze,
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4) dokona¢ przegladu skutecznos$ci wszelkich podjetych dziatan naprawczych,
5) w razie potrzeby dokona¢ zmian w SZBI.
2. Dziatania naprawcze muszg by¢ odpowiednie do skutkéw napotkanych niezgodnosci.
Organizacja przechowuje udokumentowane informacje jako dowody:
1) charakter niezgodnosci i wszelkich pdzniejszych podjetych dziatan naprawczych,
2) wyniki wszelkich dziatan naprawczych.
[Ciagte doskonalenie]
§ 34. Urzad jest odpowiedzialny za ciggte doskonalenie SZBI pod katem jego
przydatnosci i skutecznosci. Wkiadem do ciggtego doskonalenia moga by¢:
1) zmiany w PBI i celach bezpieczenstwa,
2) wyniki audytu wewnetrznego SZBI i sprawozdania z przegladu zarzadzania,
3) raporty o incydentach,
4) analiza monitorowanych zdarzen,
5) dziatania naprawcze i zapobiegawcze,

6) zmiany Srodowiskowe (nowe zagrozenia i podatnosci).

Zatagcznik nr 1. Deklaracja Stosowania (DS)

A.5 Polityki bezpieczenstwa informacji
A.5.1 Kierunki bezpieczenstwa informacji okreslane przez kierownictwo
Cel: Zapewnienie przez kierownictwo wytycznych i wsparcia dla dziatan na rzecz
bezpieczenstwa informacji, zgodnie z wymaganiami biznesowymi oraz wikasciwymi
normami prawnymi i regulacjami.

A5.11 Polityki bezpieczenstwa informacji Zabezpieczenie jest stosowane.
A.5.1.2  Przeglad polityk bezpieczenstwa informacji ~ Zabezpieczenie jest stosowane.
A.6 Organizacja bezpieczenstwa informacji
A.6.1 Organizacja wewnetrzna
Cel: Ustanowi¢ strukture zarzadzania w celu zainicjowania oraz nadzorowania, wdrazania i

eksploatacji bezpieczenstwa informacji w organizacji.
A.6.1.1  Role i odpowiedzialnoS¢ za bezpieczenstwo  Zabezpieczenie jest stosowane.

informacji
A.6.1.2 Rozdzielanie obowigzkow Zabezpieczenie jest stosowane.
A.6.13 Kontakty z organami wiadzy Zabezpieczenie jest stosowane.
A.6.14 Kontakty z grupami zainteresowanych Zabezpieczenie jest stosowane.

specjalistow
A.6.1.5 Bezpieczenstwo informacji w zarzadzaniu Zabezpieczenie jest stosowane.
projektami
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A.6.2 Urzadzenia mobilne i telepraca
Cel: Zapewni¢ bezpieczenstwo telepracy i stosowania urzagdzern mobilnych.

Ab6.2.1 Polityka stosowania urzadzen mobilnych Zabezpieczenie jest stosowane.
A.6.2.2 Telepraca Zabezpieczenie jest stosowane.
A.7 Bezpieczenstwo zasobow ludzkich
A.7.1 Przed zatrudnieniem
Cel: Zape:wnic, zeby pracodawcy i kontrahenci rozumieli swoja odpowiedzialno$é i byli

odpowiec nimi kandydatami do wypetnienia rél do ktoryc i sg przewidziani.

A.7.11 Postepowanie sprawdzajace Zabezpieczenie jest stosowane.
A.7.12 Warunki zatrudnienia Zabezpieczenie jest stosowane.
A.7.2 Podczas zatrudnienia
Cel: Zapewni¢, zeby pracownicy i kontrahenci byli Swiadomi swoich obowigzkdéw

dotyczacych bezpieczenstwa informacji i wypetniali je.

AT721 Odpowiedzialno$¢ kierownictwa Zabezpieczenie jest stosowane.

AT7.22 Uswiadomienie, ksztatcenie i szkolenia z Zabezpieczenie jest stosowane.
zakresu bezpieczenstwa informacji

A7.23 Postepowanie dyscyplinarne Zabezpieczenie jest stosowane.

A.7.3 Zakonczenie i zmiana zatrudnienia

Cel: ZabezpieczyC interesy organizacji w trakcie procesu zmiany lub zakohczenia
zatrudnienia.
A.7.3.1 Zakonczenie zatrudnienia lub zmiana zakresu Zabezpieczenie jest stosowane.

obowigzkow

A.8 Zarzadzanie aktywami

A.8.1 Odpowiedzialnos¢ za aktywa
Cel: Zidentyfikowa¢ aktywa organizacji i zdefiniowaé wiasciwg odpowiedzialno$é¢ w
dziedzinie ich ochrony.

A8.1l1 Inwentaryzacja zasobow Zabezpieczenie jest stosowane.
A8.1.2 Wiasnos¢ aktywow Zabezpieczenie jest stosowane.
A.8.13 Akceptowalne uzycie aktywow Zabezpieczenie jest stosowane.
A8.14 Zwrot aktywow Zabezpieczenie jest stosowane.

A.8.2 Klasyfikacja informacji
Cel: Zapewni¢ przypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich
waga dla organizacji.

AB8.21 Klasyfikowanie informacji Zabezpieczenie jest stosowane.
A8.2.2 Oznaczanie informacji Zabezpieczenie jest stosowane.
A.8.2.3 Postepowanie z aktywami Zabezpieczenie jest stosowane.

A.8.3 Postepowanie z no$ni <ami
Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu
informacji zapisanych na nosnikach.

A.8.3. Zarzadzanie nosnikami wymiennymi Zabezpieczenie jest stosowane.
A.8.3.2 Wycofywanie nosnikoéw Zabezpieczenie jest stosowane.
A.8.3.3 Przekazywanie nosnikéw Zabezpieczenie jest stosowane.

A.9 Kontrola dostepu
A.9.1 Wymagania biznesowe wobec kontroli dostepu
Cel: Ograniczy¢ dostep do informacji i Srodkéw przetwarzania informacji.
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A911 Polityka kontroli dostepu Zabezpieczenie jest stosowane.
A9.12 Dostep do sieci i ustug sieciowych Zabezpieczenie jest stosowane.

A.9.2 Zarzadzenie dostepem uzytkownikdéw
Cel: Zapewni¢ dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi
do systemu i ustug.

A9.2.1 Rejestrowanie i wyrejestrowywanie Zabezpieczenie jest stosowane.
uzytkownikéw

A.9.2.2 Przydzielanie dostepu uzytkownikom Zabezpieczenie jest stosowane.

A9.23 Zarzadzanie prawami uprzywilejowanego Zabezpieczenie jest stosowane.
dostepu

A9.24 Zarzadzanie poufnymi informacjami Zabezpieczenie jest stosowane.

uwierzytelniajgcymi uzytkownikéw

A.9.25 Przeglad praw dostepu uzytkownikéw Zabezpieczenie jest stosowane.

A.9.2.6 Odbieranie lub dostosowywanie praw Zabezpieczenie jest stosowane.
dostepu

A.9.3 Odpowiedzialno$¢ uzytkownikow
Cel:  Zapewni¢ rozliczalno$¢  uzytkownikébw przez ochrone ich informacji
uwierzytelniajacych.
A.93.1 Stosowanie poufnych informacji Zabezpieczenie jest stosowane.
uwierzytelniaj gcych
A.9.4 Kontrola dostepu do systemow i aplikacji
Cel: Zapobiec nieuprawnionemu dostepowi do systemow i aplikacji.

A9.4.1 Ograniczanie dostepu do informacji Zabezpieczenie jest stosowane.
A94.2 Procedury bezpiecznego logowania Zabezpieczenie jest stosowane.
A.9.4.3 System zarzgdzania hastami Zabezpieczenie jest stosowane.
A94.4 Uzycie uprzywilejowanych programow Zabezpieczenie jest stosowane.
narzedziowych
A945 Kontrola dostepu do kodow Zrédtowych Zabezpieczenie jest stosowane.
programow

A.10 Kryptografia
A.10.1 Zabezpieczenia kryptograficzne
Cel: Zapewni¢ wiasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci,
autentycznosci i/lub
integralnosci informacji.

A.10.1.1 Polityka stosowania zabezpieczen Zabezpieczenie jest stosowane.
kryptograficznych
A.10.1.2 Zarzadzanie kluczami Zabezpieczenie jest stosowane.

A1l Bezpieczenstwo fizyczne i Srodowiskowe
A.llL.l Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zakioceniom w
informacjach i srodkach

przetwarzania informacji nalezacych do organizacji.

ALllLLL Fizyczna granica obszaru bezpiecznego Zabezpieczenie jest stosowane.
ALllL12 Fizyczne zabezpieczenie wejs¢ Zabezpieczenie jest stosowane.
A.l1.13 Zabezpieczenie biur, pomieszczen i obiektow  Zabezpieczenie jest stosowane.
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A.ll.1.4  Ochrona przed zagrozeniami zewnetrznymi i~ Zabezpieczenie jest stosowane.
Srodowiskowymi

A.ll.1.5 Praca w obszarach bezpiecznych Zabezpieczenie jest stosowane.
A.ll.1.6 Obszary dostaw i zatadunku Zabezpieczenie jest stosowane.

A.11.2 Sprzet
Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywOw oraz
zaktéceniom w dziataniu organizacji.

All2.1 Lokalizacja i ochrona sprzetu Zabezpieczenie jest stosowane.

A.11.2.2 Systemy wspomagajace Zabezpieczenie jest stosowane.

A.ll.2.3 Bezpieczenstwo okablowania Zabezpieczenie jest stosowane.

All.2.4 Konserwacja sprzetu Zabezpieczenie jest stosowane.

A.l125 Wynoszenie aktywow Zabezpieczenie jest stosowane.

All126 Bezpieczenstwo sprzetu i aktywow poza Zabezpieczenie jest stosowane.
siedzibg

A.11.2.7 Bezpieczne zbywanie lub przekazywanie do  Zabezpieczenie jest stosowane.
ponownego uzycia
A.ll.2.8 Pozostawianie sprzetu uzytkownika bez Zabezpieczenie jest stosowane.
opieki
A.ll.2.9  Polityka czystego biurka i czystego ekranu Zabezpieczenie jest stosowane.
A.12. Bezpieczna eksploatacja
A.12.1 Procedury eksploatacyjne i odpowiedzialno$¢
Cel: Zapewni¢ poprawng i bezpieczng eksploatacje srodkow przetwarzania informacji.
A.12.1.1 Dokumentowanie procedur eksploatacyjnych  Zabezpieczenie jest stosowane.

A12.1.2 Zarzadzanie zmianami Zabezpieczenie jest stosowane.
A.12.13 Zarzadzanie pojemnoscig Zabezpieczenie jest stosowane.
Al121.4 Oddzielanie srodowisk rozwojowych, Zabezpieczenie jest stosowane.

testowych i produkcyjnych

A.12.2 Ochrona przed szkodliwym oprogramowaniem
Cel: Zapewnic¢ informacjom i Srodkom przetwarzania informacji ochrone przed szkodliwym
oprogramowaniem.
A.12.21 Zabezpieczenia przed szkodliwym Zabezpieczenie jest stosowane.
oprogramowaniem

A.12.3 Kopie zapasowe
Cel: Chronic¢ przed utratg danych.
A.12.3.1 Zapasowe kopie informacji Zabezpieczenie jest stosowane.

A.12.4 Rejestrowanie zdarzen i monitorowanie

Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.

Al124.1 Rejestrowanie zdarzen Zabezpieczenie jest stosowane.

A.12.4.2  Ochrona informacji w dziennikach zdarzen Zabezpieczenie jest stosowane.

A12.43 Rejestrowanie dziatan administratorow i Zabezpieczenie jest stosowane.
operatorow

Al12.4.4 Synchronizacja zegaréw Zabezpieczenie jest stosowane.

A.12.5 Nadzér nad oprogramowaniem produkcyjnym
Cel: Zapewnic¢ integralnos$¢ systeméw produkcyjnych.
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Al125.1 Instalacja oprogramowania w systemach Zabezpieczenie jest stosowane.
produkcyjnych

A.12.6 Zarzadzanie podatnosciami technicznymi

Cel: Zapobiec wykorzystaniu podatnosci technicznych.
A126.1 Zarzadzanie podatnosciami technicznymi Zabezpieczenie jest stosowane.
A.12.6.2 Ograniczenia w instalowaniu Zabezpieczenie jest stosowane.

oprogramowania

A.12.7 Rozwazania dotyczgce audytu systemdw informacyjnych

Cel: Zminimalizowa¢ wptyw dziatan audytu na systemy produkcyjne.
Al12.7.1 Zabezpieczenia audytu systemow Zabezpieczenie jest stosowane.

informacyjnych

A.13 Bezpieczenstwo komunikacji
A.13.1 Zarzadzanie bezpieczenstwem sieci

Cel: Zapewni¢ ochrone informacji w sieciach oraz wspomagajacych je $rodkach
przetwarzania informacji.

A.13.11 Zabezpieczenia sieci Zabezpieczenie jest stosowane.
A.13.1.2 Bezpieczenstwo ustug sieciowych Zabezpieczenie jest stosowane.
A.13.13 Rozdzielanie sieci Zabezpieczenie jest stosowane.

A.13.2 Przesytanie informacji
Cel: Utrzymaé bezpieczenstwo informacji przesylanych wewnatrz organizacji |
wymienianych z podmiotami zewnetrznymi.
A.13.2.1  Polityki i procedury przesytania informacji Zabezpieczenie jest stosowane.

A.13.2.2 Porozumienia dotyczace przesytania Zabezpieczenie jest stosowane.
informacji

A.13.23 Wiadomosci elektroniczne Zabezpieczenie jest stosowane.

A.13.24 Umowy o zachowaniu poufnosci Zabezpieczenie jest stosowane.

A.14 Pozyskiwanie, rozwoj i utrzymanie systemow
A.14.1 Wymagania zwigzane z bezpieczenstwem systemdw informacyjnych
Cel: Zapewni¢, zeby bezpieczenstwo informacji byto nieodtgczng czescig systemow
informacyjnych w catym cyklu zycia. Dotyczy to réwniez wymagan wobec systemow
informacyjnych dostarczajgcych ustug w sieciach publicznych.

Al4.11 Analiza i specyfikacja wymagan Zabezpieczenie jest stosowane.
bezpieczenstwa informacji
A14.1.2 Zabezpieczenie ustug aplikacyjnych w Zabezpieczenie jest stosowane.
sieciach publicznych
A14.1.3 Ochrona transakcji ustug aplikacyjnych Zabezpieczenie jest stosowane.

A.14.2 Bezpieczenstwo w procesach rozwoju i wsparcia
Cel: Zapewni¢ projektowanie i wdrozenie bezpieczenstwa informacji w ramach cyklu zycia
systemow informacyjnych.
A.14.2.1  Polityka bezpieczenstwa prac rozwojowych  Zabezpieczenie jest stosowane.
A14.2.2 Procedury kontroli zmian w systemach Zabezpieczenie jest stosowane.
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A.14.2.3 Przeglad techniczny aplikacji po zmianach w  Zabezpieczenie jest stosowane.
platformie produkcyjnej
A.14.2.4  Ograniczenia dotyczace zmian w pakietach ~ Zabezpieczenie jest stosowane.
oprogramowania

A.14.25 Zasady projektowania bezpiecznych Zabezpieczenie jest stosowane.
systemow
A.14.2.6 Bezpieczne Srodowisko rozwojowe Zabezpieczenie jest stosowane.
A14.2.7 Prace rozwojowe zlecane podmiotom Zabezpieczenie jest stosowane.
zewnetrznym
A.14.2.8 Testowanie bezpieczenstwa systemow Zabezpieczenie jest stosowane.
A.14.2.9 Testy akceptacyjne systemow Zabezpieczenie jest stosowane.

A.14.3. Dane testowe
Cel: Zapewni¢ ochrone danych stosowanych do testow.
A.14.3.1 Ochrona danych testowych Zabezpieczenie jest stosowane.
A.15 Relacje z dostawcami
A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami
Cel: Zapewni¢ ochrone aktywow organizacji udostepnianych dostawcom.

A.15.1.1 Polityka bezpieczenstwa informacji w Zabezpieczenie jest stosowane.
relacjach z dostawcami
A.15.1.2 Uwzglednienie bezpieczenstwa w Zabezpieczenie jest stosowane.

porozumieniach z dostawcami
A.15.13 tancuch dostaw technologii informacyjnych  Zabezpieczenie jest stosowane.
i telekomunikacyjnych
A.15.2 Zarzadzanie ustugami dostarczanymi przez dostawcéw
Cel: Utrzyma¢ uzgodniony poziom bezpieczenstwa informacji i Swiadczonych ustug
zgodnie z umowami z

dostawcami.

A.15.2.1 Monitorowanie i przeglad ustug Zabezpieczenie jest stosowane.
$wiadczonych przez dostawcow

A.15.2.2 Zarzadzanie zmianami w ustugach Zabezpieczenie jest stosowane.

Swiadczonych przez dostawcow.

A.16 Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji
A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczenistwem informacji oraz
udoskonaleniami
Cel: Zapewnic, spdjne i skuteczne podejScie do zarzad,zania incydentami zwigzanymi z

bezpieczenstwem
informacji, z uwzglednieniem informowania o zdarzeniac i i stabosciach.

A.16.1.1 Odpowiedzialnos¢ i procedury Zabezpieczenie jest stosowane.

A.16.1.2 Zgtaszanie zdarzen zwigzanych z Zabezpieczenie jest stosowane.
bezpieczenstwem informacji

A.16.1.3 Zgtaszanie stabosci zwigzanych z Zabezpieczenie jest stosowane.

bezpieczenstwem informacji
A.16.1.4 Ocena i podejmowanie decyzji w sprawie Zabezpieczenie jest stosowane.
zdarzen zwigzanych z bezpieczenstwem
informacji



System Zarzgdzania Bezpieczenstwem Informacji (SZBI)

Urzad Gminy w Zychlinie Dokument SZBI Data zgodna
z Zarzadzeniem
P-00 Polityka Bezpieczenstwa Strona 29 z 29
Informacji
A.16.1.5 Reagowanie na incydenty zwigzane z Zabezpieczenie jest stosowane.
bezpieczenstwem informacji
A.16.1.6 Wycigganie wnioskow z incydentéw Zabezpieczenie jest stosowane.
zwigzanych z bezpieczenstwem informacji
A.16.1.7 Gromadzenie materiatu dowodowego Zabezpieczenie jest stosowane.

A.17 Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania
A.17.1 Ciagtosc bezpieczenstwa informaciji
Cel: Zaleca sie uwzglednienie ciggtosci bezpieczenstwa informacji w systemach zarzadzania
ciggtoscia dziatania organizacji.

A.17.1.1 Planowanie ciggtosci bezpieczenstwa Zabezpieczenie jest stosowane.
informacji

Al17.1.2 Wdrozenie ciggtosci bezpieczenstwa Zabezpieczenie jest stosowane.
informacji

A.17.1.3  Weryfikowanie, przeglad i ocena ciagtosci Zabezpieczenie jest stosowane.
bezpieczenstwa informacji
A.17.2 Nadmiarowosc¢
Cel: Zapewni¢ dostepnos¢ srodkow przetwarzania informaciji.
Al7.2.1 Dostepnos¢ srodkéw przetwarzania Zabezpieczenie jest stosowane.
informacji
A.18 Zgodnos¢
A.18.1 Zgodnos¢ z przepisami prawnymi i umownymi

Cel: Unika¢ naruszania zobowigzan prawnych, regulacyjnych lub umownych zwigzanych z
bezpieczenstwem informacji oraz innych wymagan dotyczacych bezpieczenstwa.

A.18.1.1 Okreslenie stosownych wymagan prawnych i  Zabezpieczenie jest stosowane.

umownych
A.18.1.2 Prawa wiasnosci intelektualnej Zabezpieczenie jest stosowane.
A.18.13 Ochrona zapis6w Zabezpieczenie jest stosowane.
A.18.14 Prywatno$¢ i ochrona danych Zabezpieczenie jest stosowane.
identyfikujacych osobe
A.18.15 Regulacje dotyczace zabezpieczen Zabezpieczenie jest stosowane.
kryptograficznych

A.18.2 Przeglady bezpieczenstwa informacji
Cel: Zapewni¢ zgodnie z politykami organizacji i procedurami wdrozenie i stosowanie
zasad bezpieczenstwa informacji.

A18.2.1 Niezalezny przeglad bezpieczenstwa Zabezpieczenie jest stosowane.
informacji

A.18.2.2 Zgodnos¢ z politykami bezpieczenstwa i Zabezpieczenie jest stosowane.
normami

A.18.2.3 Sprawdzanie zgodno$ci technicznej Zabezpieczenie jest stosowane.



