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GMINA ZYCHLIN Zychlin, dn.14 lipca 2023
ul. Barlickiego 15
. 99-320 ZYCHLIN
... Woj, 16dzkie, .powiat. kutnowski
NIP 775-24-06-961 REGON 611015514

ZAPYTANIE OFERTOWE
Przedmiotem zamdwienia jest przeprowadzenie szkolenia dla urzednikéw Gminy Zychlin z zakresu
cyberbezpieczenstva w ramach projektu realizowanego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
Umowa o powierzenie grantu o numerze 4740/3/2022

Wartos¢ szacunkowa zamdéwienia — ponizej 130.000,00 ztotych netto.

l. Zamawiajacy
Gmina Zychlin
99-320 Zychlin Norberta Barlickiego 15
NIP: 775-24-06-961

REGON: 611015514

Il. Tryb postepowania

1. Postepowanie o udzielenia zamoéwienia publicznego w trybie zamowien wylaczonych z
obowigzku stosowania ustawy z dnia 11.09.2019 r. — Prawo zaméwien publicznych (t.j. Dz.U. z
2022 r. poz. 1710 z pézn. zm.), o ktérych mowa w art. 2 ust. 1 pkt 1 tej ustawy.

2. Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej 50 000 zt
netto przeprowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 Wytycznych
w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu Rozwoju

Regionalnego, europejskiego Funduszu Spolecznego oraz Funduszu Spoéjnosci na lata 2014-2020.

3. Zamawiajacy prowadzi niniejsze postgpowanie w formie uproszczonej — zapytania ofertowego.

I11. Kody CPV
79632000-3 — Szkolenie pracownikow
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IV. Opis przedmiotu zamoéwienia

1. Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczefistwa
informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki, poznanie
podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz
zdobycie umiej¢tnosci wykorzystania tej wiedzy w praktyce.

2. Szkolenie powinno obejmowaé co najmnie;j:

a) omoéwienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

b) szczegétowe informacje zwigzane z zagrozeniami w sieci takimi jak phishing, ransomware,
malware, socjotechnika, atak telefoniczny, spoofing, atak odwrdcony - zmuszenie ofiary do
szukania pomocy u atakujacego, przekret nigeryjski, wytludzenia BLIK, oszustwo na
dyrektora/prezesa) + przyklady i oméwienie sposobow przeciwdziatania oraz zabezpieczania
si¢ przed powyzszymi zagrozeniami,

c) czym jest cyberbezpieczenstwo?

d) metody nieautoryzowanego pozyskania danych + przyktady

e) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja

f) bezpieczne hasta, menedzer hasel, autoryzacja dwuetapowa, klucze sprzetowe

g) metody obrony oraz przeciwdziatania (w tym: przed wyludzeniem danych osobowych za
pomocg metod socjotechnicznych, programowaniem mogacym zablokowa¢ dostep do
urzadzen firmowych, szkodliwymi programami mogacymi pozyska¢ dane firmowe lub
osobiste

h) bezpieczne korzystanie z mediéw spoteczno$ciowych

i) bezpieczne korzystanie ze smartfonow

j) wskazanie miejsc organizacji, oraz informacji, ktére nalezy chronié, by zniwelowa¢ ryzyko
narazenia firmy na straty finansowe.

k) wskazanie zasad cyberhigieny

3. Informacje dotyczace Urzedu oraz liczba pracownikow:
a) liczba pracownikéw Urzedu objetych postepowaniem — 40 0s6b

b) szkolenie przeznaczone dla pracownikéw Urzedu Gminy w Zychlinie
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c) szkolenie odbedzie w 2 turach po ok. 20 pracownikoéw na kazda z tur.
d) szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia moga
nie posiada¢ wiedzy informatycznej i technicznej

e) czas trwania szkolenia — 6 godzin lekcyjnych na kazdg z tur

4. Informacje dotyczace wymagan

a) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie p6zniej niz 7 dni roboczych przed dniem rozpoczgcia
szkolenia do akceptacji Zamawiajgcego.

b) harmonogram powinien obejmowac informacje dotyczace tematyki i czasu szkolenia

c) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika,
pozwalajace na samodzielng edukacj¢ z zakresu tematyki szkolenia.

d) Zamawiajacy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu materiatow w
formie elektronicznej, np. dokumenty w standardzie PDF

e) Wykonawca dostarczy materialy szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia

f) Wykonawca przygotuje Zamawiajacemu materialy ze szkolenia, ktore to bedzie mogt
wykorzysta¢ do przeszkolenia 0s6b nieobecnych lub nowo przyjetych.

g) wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca

h) Zamawiajacy nie przewiduje przeprowadzenia szkolenia w formie wideokonferencji.

i) Wykonawca zorganizuje szkolenie dwudniowe po jednym dniu dla kazde;j tury.

i) Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia

k) Wykonawca umozliwi uczestnikom skorzysta¢ z konsultacji po ukonczeniu szkolenia

I) szkolenie musi by¢ certyfikowane. Wykonawca w ramach wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie szkoleniai jego

zakres.

V. Termin wykonania zaméwienia
1. Szkolenie nalezy przeprowadzi¢ w ciggu 45 dni od daty podpisania umowy.

2. Za date wykonania przedmiotu zamdwienia uwaza si¢ dat¢ podpisania protokotu odbioru.
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VI. Warunki udziatu w postepowaniu

O zamo6wienie mogg ubiegaé si¢ wykonawcy, ktorzy:
1. posiadajg potencjat osobowy i techniczny niezbedny do wykonania zamoéwienia

2. wykaza, ze ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krétszy, to w okresie
prowadzenia dziatalnosci, rzetelnie wykonal co najmniej 2 szkolenia z zakresu

cyberbezpieczenstwa

3. nie podlegajg wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. (t.].
Dz.U.2023r., poz. 129 ) o szczegélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzace ochronie bezpieczenstwa narodowego.

4. Zamawiajacy oceni spelnienie warunku udzialu w post¢powaniu na podstawie ztozonych przez
Wykonawce oswiadczen i dokumentow.

5. Wykonawcy, ktdrzy nie spelnia warunkéw udzialu w postg¢powaniu podlega¢ beda wykluczeniu

a ich oferta zostanie odrzucona.

VII. Wymagane dokumenty do zloZenia wraz z ofertg:
1. Formularz ofertowy - zalagcznik nr 1.
2. Os$wiadczenie — zatgcznik nr 2.

3. Wykaz ushug — zalacznik nr 3.

VIil. Sposéb przygotowania oferty

1. Wykonawca moze zlozy¢ tylko jedna ofert¢. Zlozenie przez Wykonawce wiekszej ilosci ofert
spowoduje odrzucenie wszystkich ofert Wykonawcy.

2. Wykonawca sktada ofert¢ na Formularzu ofertowym — zat. nr 1.

3. Oferte nalezy zlozy¢ w jezyku polskim.

4. Do oferty nalezy dotaczy¢ wszystkie wymagane dokumenty zgdane w pkt. VII.

5. Cena wynikajaca z oferty powinna obejmowac wszystkie koszty oraz podana w kwotach netto,
brutto (dwa miejsca po przecinku) wyrazone cyfrowo i stownie w ztotych polskich z
wyodrebnieniem podatku VAT jezeli wystepuje.

6. Nie dopuszcza si¢ ofert czgsciowych. Oferta powinna zawiera¢ wszystkie wskazane przez

Zamawiajacego elementy.
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IX. Miejsce i termin sktadania oferty

Oferta powinna by¢ ztozona do dnia 24.07.2023 r.
e w formie papierowej w zamknigtej kopercie opisanej ,,Szkolenie z zakresu

cyberbezpieczenstwa”

° osobiscie w sekretariacie Urzedu Gminy

lub
o drogg pocztowa na adres: Urzad Gminy w Zychlinie, 99-320 Zychlin ul. Norberta

Barlickiego 15 (liczy si¢ data wplywu przesytki do urzedu)

lub
e w formie elektronicznej

° na adres mailowy Zamawiajgcego : przetargi@gminazychlin.pl
O zachowaniu terminu decyduje data wptywu do siedziby Zamawiajacego. Oferty zlozone po terminie

nie beda rozpatrywane.

X. Ocena ofertowego
kryterium oceny ofert:

¢ 100% cena brutto

Cmin.
C= x100
Chad.

Xl. Informacje dotyczgce wyboru najkorzystniejszej oferty
Informacja o wyborze najkorzystniejszej oferty zostanie podana w Biuletynie Informacji Publicznej

Zamawiajgcego oraz wystana e-mailem do Wykonawcéw, ktorzy ztozyli oferty.

XII. Termin zwigzania z ofertg

Termin zwigzania oferta wynosi 30 dni.

Xll.  Ptatnos¢
1. Wynagrodzenie o ktorym mowa w formularzu ofertowym nastgpi na podstawie faktury
wystawionej po podpisaniu bez zastrzezen protokotlu odbioru stanowiacego zatgcznik nr 4 do

zapytania ofertowego.
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2. Zamawiajacy oswiadcza, ze wyraza zgodg¢ na przestanie droga elektroniczng faktury, faktury
korygujacej, jak rowniez duplikatu tych faktur wystawionych przez Wykonawce zgodnie z
powszechnie obowigzujacymi przepisami, w formacie PDF, na adres e-mail:
sekretariat@gminazychlin.pl.

3. Wynagrodzenie bedzie platne w terminie 14 dni od daty dostarczenia Zamawiajgcemu
prawidtowo wystawionej faktury VAT, przelewem na rachunek Wykonawcy podany na
fakturze. W przypadku op6znienia w zaptacie Wynagrodzenia Zamawiajgcy zobowigzany

bedzie do zaptaty odsetek ustawowych za opdznienie na rzecz Wykonawcy.

4. Dane potrzebne do wystawienia faktury VAT:

NABYWCA: Gmina Zychlin, ul. Norberta Barlickiego 15, 99-320 Zychlin, NIP 775-24-06-961
ODBIORCA: Urzad Gminy w Zychlinie, ul. Norberta Barlickiego 15, 99-320 Zychlin

(9]

. Wykonawca o$wiadcza, ze jest czynnym podatnikiem VAT oraz potwierdza, ze nazwa firmy,
adres prowadzenia dziatalnosci, NIP oraz nr rachunku bankowego podany na fakturze sg
zgodne z wykazem podatnikow VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej oraz potwierdza mozliwos¢ dokonywania ptatnosci przez Zamawiajacego metoda

split payment.

XIV. Zapewnienie dostepnosci osobom ze szczegdélnymi potrzebami
W zwigzku z obowigzkiem okreslenia przez Zamawiajgcego warunkow stuzacych zapewnieniu
dostepnosci osobom ze szezegdlnymi potrzebami w zakresie tych zadan publicznych lub
zamoOwien publicznych, wynikajacym z art. 4 ust. 3 ustawy o Zapewnieniu dostepnosci osobom
ze szczegOlnymi potrzebami (tj. Dz. U. 2022 poz. 2240 z pdzn. zm.), Zamawiajacy informuje,
ze w prowadzonym postepowaniu w zadnym z trzech wskazanych zakresow tj.: w zakresie
dostgpnosci architektonicznej, w zakresie dostgpnosci cyfrowej, w zakresie dostepnosci
informacyjno-komunikacyjnej, nie wystepuja przestanki do okreslenia wyzej wspomnianych

warunkow z uwagi na charakter przedmiotu zamdéwienia.

XV. Dodatkowe informacje

1. Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrzesnia 2019 r. Prawo

zamoéwien publicznych (Dz.U. 2022.1710 tj. z dnia 2022.08.16)
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2.

Zamawiajacy zastrzega sobie prawo do:

a) zamkniecia niniejszego postgpowania bez wyboru jakiejkolwiek oferty i bez podania
przyczyny, o czym poinformuje niezwtocznie Wykonawcow

b) wezwania Wykonawcoéw do wyjasnien lub uzupetnien dotyczacych informacji zawartych
w ofercie

c) zmian tresci zapytania ofertowego przed uptywem terminu sktadania ofert,

d) uniewaznienia postgpowania bez podania przyczyny.

XVI. Zataczniki

1.

2.

3.

Formularz ofertowy

Oswiadczenie dot. spelnienia warunkéw udziatu w postgpowaniu przez Wykonawce
Wykaz ustug

Protokot odbioru

Klauzula informacyjna

Wzbér umowy

wzOr umowy powierzenia danych osobowych do przetwarzania
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